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摘要：云管理员客观上具备滥用特权以控制与窃取云中用户数据的技术手段与金钱动机，如何细粒度划分云平

台特权、实时管控与事后审计云管理员操作，成为极具挑战的问题。研究实现了云平台攻击实例，验证恶意

云管理员可利用特权窃取用户数据。之后梳理相关研究工作中的主要技术路线：云平台管理权限划分与云平

台运行时特权验证。最后，设计并实现了云平台特权行为管控与审计系统，提高了云平台管理权限划分与云

平台运行时特权验证的适用性。 
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Abstract: Objectively, cloud administrators have both technical means and monetary motivation to misuse 
privileges to control and steal users’ data in the cloud platform. It is challenging to divide the least privileges, 
real-time control and post-audit cloud administrators’ operations. This paper firstly performs several attacks 
on the cloud platform to demonstrate that malicious cloud administrators can take advantage of privileges to 
steal users’ data. Secondly, this paper summaries the main technical approaches of recent researches: cloud 
administrators’ privileges division and run-time permissions control. Finally, this paper designs and 
implements a cloud platform privileges control and audit system to improve the applicability of cloud 
platform management privilege division and cloud platform runtime privilege verification. 
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0  引言 
内部威胁是云计算安全面临的最严重挑战之一[1]。2016 年 2 月，云安全联盟（Cloud Security Alliance，

CSA）在报告中列举了云计算模式下的十二大风险，其中恶意内部人员（malicious insiders）威胁赫然在

列[2]。在内部威胁的诸多类别中，公司员工、外包商或合作伙伴的恶意特权行为，即故意滥用或误用自

己对网络、系统或数据的访问权限以损害公司信息或信息系统的保密性、完整性、可用性，危害甚广[3~5]。

2016 年埃森哲（Accenture）咨询公司与 HfS 研究公司联合发布的报告显示，69%的企业安全管理人员曾
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经发现来自特权人员的数据非法访问和盗窃企图[6]。 
云计算模式的本质是数据所有权与管理权的分离[7]。云租户将自己的数据和业务系统迁移到云提供

商的云平台上，失去了对原有数据和业务系统的直接控制能力。而云提供商随即获得云租户数据和业务

系统的直接控制能力，并能获知和监控用户的操作行为数据。这就给云管理员，如服务器管理员、云平

台管理员、虚拟机镜像管理员、虚拟机系统管理员、应用程序管理员，窃取用户隐私数据的特权，在客

观上拥有技术手段和金钱动机滥用特权。 
因此，云平台特权行为的管控与审计是一个极为重要且亟待解决的问题。针对上述问题和挑战，本

文设计并实现云平台特权行为管控与审计系统。基于对云平台管理权限的细粒度划分，系统无缝对接

OpenStack[8]、VMware vSphere[9]云平台，实现对管理员特权行为的动态管控与审计。 

1  云平台特权行为攻击实例 
为揭示云计算模式下管理权限划分模糊、特权行为滥用误用问题，通过对当前主流云平台（如

OpenStack、VMware vSphere、QEMU+KVM[10~11]、XEN[12]）的体系结构、权限划分、日志审计等方面

进行梳理与分析，本文真实实现了恶意云管理员窃取用户数据的攻击实例。 

1.1  恶意云管理员制作并上传带病毒或木马的虚拟机镜像 

一个云平台动辄需要上百上千个虚拟机进行数据分析，虚拟机操作系统中运行的中间件和应用软件一定

不可能是将虚拟机一个一个地安装部署，而是通过镜像方式批量生成大规模虚拟机环境。若虚拟机镜像文件

由恶意云管理员制作，该恶意云管理员可在镜像中轻松植入木马或后门程序，并上传到镜像库中。如图 1 所

示，只要是该镜像启动的所有虚拟机，其中的用户数据均可通过木马或后门程序发送给恶意云管理员。 
 

 
图 1  恶意云管理员制作、上传带病毒或木马的虚拟机镜像 

Fig. 1  Malicious cloud administrators make and upload a virtual machine image with virus or Trojan horse 
 

1.2  恶意云管理员篡改 Windows 虚拟机密码 

虚拟机租户唯一掌管着运行于云平台上的 Windows 虚拟机的用户名及密码，但恶意云管理员可通过

挂载 Windows ISO 镜像文件，启动 Windows 操作系统的修复模式，替换应用程序，使其能够在 Windows
登录界面启动管理员命令行程序，修改用户名及密码，登录到虚拟机窃取用户数据。具体操作如图 2 所示。 

1.3  恶意云管理员删除 Linux 虚拟机密码 

虚拟机租户唯一掌管着运行于云平台上的 Linux 虚拟机的用户名及密码。但恶意云管理员可借助对

云管理平台的访问权限，查找出虚拟机磁盘文件具体路径并修改磁盘文件，删除用户密码，登录 Linux
虚拟机。具体步骤如图 3 所示。 
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图 2  恶意云管理员篡改 Windows 虚拟机密码 

Fig. 2  Malicious cloud administrators tamper Windows virtual machines’ passwords 
 
 
 

 
图 3  恶意云管理员删除 Linux 虚拟机密码 

Fig. 3  Malicious cloud administrators remove the Linux virtual machines’ passwords 
 

1.4  恶意云管理员进行虚拟机带外内存分析 

如图 4 所示，云租户使用虚拟机时输入某网站用户名与密码。恶意云管理员可使用虚拟机自省（virtual 
machine introspection，VMI）[13]工具，转储正在运行的虚拟机内存，并使用内存取证工具，如 Volatility[14]，

分析虚拟机内存具体语义，得到云租户访问网站的用户名与密码[13]。 
 

 
图 4  恶意云管理员导出虚拟机内存并分析 

Fig. 4  Malicious cloud administrators export and analyze the memory of virtual machines 
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2  相关工作 
云平台特权管控与审计现有工作分为两大类：云平台管理权限划分与云平台运行时验证。云平台管

理权限划分主要是对云平台中的操作、资源、数据制定细粒度权限划分规则；云平台运行时验证主要是

在虚拟机管理器层制定执行验证策略，使特权管理员经过验证后才能执行操作。 

2.1  云平台管理权限划分 

在 Xen 虚拟化环境中，包含 2 个组成部分。一个是虚拟机监视器（virtual machine monitor，VMM），

VMM 层在硬件与虚拟机之间，直接控制物理硬件；另一部分是管理域（domain0），拥有启动/关闭虚拟

机、修改虚拟机配置、监控物理资源利用率等较高特权。在整个虚拟机生命周期中，云管理员使用配置

程序直接控制 domain0. 
自服务云（self-service cloud）[15]提出一种新的权限模型以分割 domain0 的特权。如图 5 所示，自服

务云权限模型将原来 domain0 的特权分割为系统管理域（Sdom0）和用户元域（Client’s Meta-Domain）。
其中，用户元域权限又细分为用户管理域（Udom0）、用户域（User Domain）、服务域（service domains，
SD）和互信服务域（mutually-trusted service domains，MTSD）。在用户元域中，每个虚拟机为一个用户

域，具体用户域用 UdomU 表示。每一个虚拟机用户可管理自己的虚拟机，对虚拟机进行特权操作；在

系统管理域中，云管理员没有权限查看虚拟机内用户的代码、数据。自服务云使用独立的域构建器（domain 
builder，domB），负责创建虚拟机的任务，使该特权不再驻留系统管理域。MTSD 允许在云服务提供商

与云租户之间构建相互可信的服务，以满足监管合规性（Regulatory Compliance），同时 SD 提供给云租

户构建其他安全服务（Security Service）的权限以保护自身的敏感数据与应用。 
 

 
图 5  自服务云系统架构 

Fig. 5  System architecture of self-service cloud system 
 

自服务云将 VMM 中的特权操作分为 6 组： 
1）虚拟机控制（VM control）操作，如暂停/取消暂停、调度、销毁虚拟机。 
2）隐私敏感（privacy-sensitive）操作，如对虚拟机内存、vCPU 的操作。 
3）只读（read-only）操作，如虚拟机 vCPU、内存分配数等在宿主机上的物理参数。 
4）建设（build-only）操作，包括虚拟机创建期间的特权操作。 
5）虚拟 I/O（virtual I/O）操作，如宿主机与虚拟机间隧道、共享内存、共享目录等 I/O 操作。 
6）云平台配置（platform config）操作，如终端控制器、时钟源配置。 
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其中，Sdom0 为分割特权后的系统管理域，由云管理员直接控制。Sdom0 保留了部分虚拟机控制操

作、只读操作、虚拟 I/O 操作和云平台配置操作的特权，但禁止其访问用户元域的状态及数据，确保虚

拟机内的安全性和保密性。domB 负责建设操作，执行初始虚拟机流程。Udom0 为面向用户的管理域，

拥有部分虚拟机控制权限，并可执行虚拟机内部隐私敏感操作、只读操作和虚拟 I/O 操作。SD 为虚拟机

用户提供可自定义的服务域，如用户定制服务检测虚拟机是否存在带外内存自省行为、验证虚拟机完整

性、虚拟机流量加密等。MTSD 是云提供商与虚拟机用户共同协商执行安全防护的域。如表 1 所示，不

同域对应不同特权操作。这种权限模型的不足是云平台需要配合安装安全芯片，同时需要定制化 VMM，

实施困难。 
 

表 1  不同域对应不同的特权操作 
Tab. 1  Different domains correspond to different privileged operations 

操作 Sdom0 domB Udom0 SD/MTSD 

虚拟机控制 √  √ √ 

隐私敏感   √ √ 

只读 √  √ √ 

建设  √   

虚拟 I/O √  √ √ 

云平台配置 √    
 

2.2  云平台运行时验证 

云平台运行时，在 VMM 和虚拟机之间插入安全管理层，截获并验证特权操作和内核行为，以保护

用户数据。CloudVisor[16]利用嵌套虚拟化技术实现在 VMM 层之下插入安全管理层 CloudVisor，仲裁 VMM
与虚拟机之间的特权行为。CloudVisor 是在最高特权层级上运行的轻量级安全检测器，VMM 和虚拟机

处于相对特权较少的层级。CloudVisor 强制隔离和保护每一个虚拟机使用的资源，解耦虚拟机管理与虚

拟机安全。传统的虚拟化功能，如资源管理、虚拟机创建与销毁，虚拟机调度等操作仍由 VMM 控制，

但 VMM 不能读取虚拟机 CPU、内存、磁盘数据。 
如图 6a 所示，在传统虚拟化（traditional virtualization）中，VMM 运行在最高级特权层，处于主机

模式（host mode），虚拟机运行于客户模式（guest mode）。CPU 硬件辅助虚拟技术包括两类转换，即 VM
进入（VM_ENTRY）与 VM 退出（VM_EXIT），VM_ENTRY 即 VMM 切换到虚拟机的转换过程，VM_EXIT
即从虚拟机返回 VMM. 当虚拟机用户层（user）需要系统调用时，虚拟机内核层（kernel）调用 VM_EXIT，
切换到 VMM，处理之后调用 VM_ENTRY，返回虚拟机。而如图 6b 所示，CloudVisor 嵌套虚拟化（nested 
virtualization with CloudVisor）运行在最高级特权层，VMM 和虚拟机被放置在用户层。特权操作执行流

程如下： 
1）当虚拟机执行特权事件时，CloudVisor 截获每一个 VM_EXIT 事件，进行验证； 
2）CloudVisor 保存 CPU 上下文，分析 I/O 指令，将 VM_EXIT 转发给 VMM； 
3）CloudVisor 从 VMM 拦截 VM_ENTRY，进行验证； 
4）恢复 CPU 上下文，恢复相应虚拟机的执行。 
CloudVisor 通过干预 VMM 与虚拟机之间的所有控制转移事件，实现嵌套虚拟化透明介入；干预从

虚拟机内存物理地址到主机内存物理地址的地址转换，实现基于虚拟机的内存所有权追踪；VM 在使用

磁盘 I/O 时透明地加密解密数据，实现 I/O 保护。但 CloudVisor 需要依赖安全硬件保证其安全，并且需
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要修改 VMM，故存在兼容性问题。 
overshaw[17]和 inktag[18]在虚拟机操作系统被恶意利用的情况下，在虚拟机底层引入更高权限的

VMM，截获并验证虚拟机对底层硬件操作和系统调用，保护虚拟机内敏感应用程序的安全执行。但在有

特权层频繁切换的情况下，如虚拟机内进行频繁的 I/O 操作，此类方式会造成较大的性能损耗。 
 
 

 
图 6  传统虚拟化（a）与 CloudVisor 嵌套虚拟化（b） 

Fig. 6  Traditional virtualization (a) and nested virtualization with CloudVisor (b) 
 
 

3  系统设计与实现 
基于对 OpenStack、VMware vSphere 的特权行为统计与分析，设计并实现了云平台特权行为管控与

审计系统。系统的设计目标是基于对云平台的管理权限细粒度划分，无缝对接 OpenStack、VMware 
vSphere 等当前主流云平台，实现管理员特权行为的动态管控与审计。 

1）云平台管理权限细粒度划分 
根据云管理员不同职责，如服务器管理员、云平台管理员、虚拟机镜像管理员、项目管理员、虚拟

机用户，使用基于角色的访问控制（role-based access control，RBAC）[19]的方式，预先给不同角色划分

不同权限。 
2）无缝对接云平台 
对于当前已部署使用的云平台，无须修改 VMM 和管理工具，无须云平台配合，实现与现有云平台

的快速集成与部署，不改变管理员与用户的使用习惯。 
3）特权行为动态管控与审计 
实现云平台运行时云管理员执行危险操作的截获、动态授权、执行的工作流程，并提供云管理员全

部操作的审计日志。 
云平台特权行为管控与审计系统架构如图 7 所示。云管理员操作云平台，发送操作请求。系统截获

该云管理员操作，并解析该请求协议中的 URL/API，之后添加云管理员操作记录，包括操作者、操作时

间、操作对象、具体操作，形成完整的云操作记录。验证特权模块收到解析出的 URL/API，查询权限数

据库。权限数据库返回该用户的权限划分策略。验证特权模块根据返回结果验证该用户操作类别（正常

操作、拦截操作、动态复核操作），并将验证结果记录日志。根据验证结果不同，数据转发模块转发正常

操作请求给云平台，拦截危险操作请求，转发动态复核操作请求给上级管理员审批。上级管理员根据具

体情况同意或拒绝该操作。若同意，操作请求发送给云平台。数据转发模块接收云平台操作回执，数据

转发模块将操作回执转发给云管理员。 
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图 7  云平台特权行为管控与审计系统架构 

Fig. 7  Architecture of cloud platform privileges control and audit system 
 

4  实验 
对云平台特权行为管控与审计系统进行功能评估与性能评估。功能评估主要测试系统适配的

OpenStack、VMware vSphere 两类云平台的功能实现；性能评估主要测试系统对响应用户操作的性能损

耗。系统部署硬件环境配置英特尔至强 E3-1220 3.0 GHz CPU 8 核，8 G 内存，1 TB 磁盘，带宽 5 Mbit/s. 
实验采取对照的方法，实验组将云平台与系统集成部署，对照组无系统集成。 

如表2所示，针对OpenStack、VMware 
vSphere 云平台，系统实现两类云平台细

粒度权限划分、无缝适配、特权管控与日

志审计功能。 
 

性能评估测试管理员正常操作的响应时间损耗。不考虑拦截操作、动态授权操作，这两类操作因控

制逻辑导致不再连贯，数据不能体现性能影响。实验挑选 OpenStack、VMware vSphere 典型操作，结果

如图 8 所示，引入系统仅引起正常操作响应时间 15%～20%的损失。这种性能损失保持在毫秒级，对用

户操作的流畅性影响较小。 
 

 

表 2  功能测试结果 
Tab. 2  Results of the functional test 

云平台 细粒度权限划分 无缝适配 特权管控 日志审计 
OpenStack √ √ √ √ 

VMware vSphere √ √ √ √ 
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图 8  OpenStack（a）、VMware vSphere（b）云平台性能测试结果 

Fig. 8  Results of performance tests on OpenStack (a) and VMware vSphere (b) cloud platforms 
 

5  结论 
本文通过对云平台的攻击实例证实并分析了云平台特权威胁。梳理了国内外相关研究文献，总结出

云平台管理权限划分和云平台运行时验证两类主要技术路线。为提高以上两类技术路线的可操作性和适

用性，本文研究并实现了可无缝适配云平台的云平台特权行为管控与审计系统，可与现有云平台快速集

成，实施特权管控与日志审计。但由于要管控审计不同云平台，需深入分析云平台特权行为，并与云平

台编程接口对接，存在较多的适配工作量。 
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