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摘要：目前，能源监控系统主要以 IPv4 为接入网络，其面对现阶段能源监控复杂状况的能力略显不足。为解

决设备如何独立编址、设备地址如何确保唯一性、如何确保有足够的地址等问题，本研究在 IPv6 网络下将物

联网与 6LoWPAN（IPv6 over low power wireless personal area network）技术相结合，设计并实现系统对能源的

监控。感知层与网络层负责数据的采集与传输，将数据上传至应用层，应用层由 Hadoop 集群与能源监控管理

系统组成，从而完成数据的处理与呈现。经过实验测试，证明系统达到预期。研究搭建了 6LoWPAN，实现了

IPv6 通信，且能源监控管理平台可以实现数据查看及网络管理。 
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Abstract: At present, the energy monitoring system mainly uses IPv4 as the access network. In the current 
stage, the ability of energy monitoring and complex conditions is slightly insufficient. To solve the 
problem of how to address the device independently, how to ensure the uniqueness of the device address, 
and how to ensure sufficient addresses, the Internet of Things and 6LoWPAN (IPv6 over low power 
wireless personal area network) technology are combined under the IPv6 network in this paper, to design 
and implement the system’s energy monitoring. The sensing layer and the network layer are responsible 
for data collection and transmission, which upload data to the application layer. And the application layer 
is composed of a Hadoop cluster and an energy monitoring management system, thereby completing data 
processing and presentation. After testing, the system reached the expected level, and the 6LoWPAN was 
set up to realize IPv6 communication. The energy monitoring management platform could realize data 
viewing and network management. 
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0  引言 
近年来，随着互联网的飞速发展，物联网应用广泛，并体现在人们生活中的各个方面。可接入物联

网的物理设备逐渐增多，传感器种类的多样化及数量爆炸式增长带来了新的问题，例如：设备如何接入、

如何分配地址、如何寻址及如何统一管理等[1]。尤其在 IPv6 成为国家战略之后，IPv6 成为了下一代互联

网的核心，凭借其技术优势可以解决编址和寻址的问题。在国家的大力支持下，IPv6 在物联网中大规模

使用。随之而来的是感知层设备增多、采集数据量极速增长带来的一系列问题，以往的数据处理方式已

经不能满足需求。 
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国外企业对能源监控工作非常重视，且纷纷投入大量人力、财力来对其进行研究。随着现场总线技

术的出现，企业能源监控系统朝着数字化、网络化、智能化的方向飞速发展，并越来越多地应用到各个

工业生产过程中。典型的能源监控公司有西门子公司、罗克韦尔自动化公司；此外，欧姆龙等公司也先

后推出了各自的能源监控产品[2]。国外能源监控产品一般具有系列化、高智能化、高精度等特点，还提

供多种总线通信接口，可以说国外企业能源监控系统在向高精度、高智能化和高网络化的趋势发展。而

国内能源监控系统也处于高速发展阶段。但国内外能源监控系统多采用基于 IPv4 的总线通信，或其他无

线通信方式，如 GPRS、ZigBee、Wi-Fi 等，未有以 6LoWPAN 为协议实现能源监控系统的无线传感网络。 
6LoWPAN 作为 IPv6 在无线传感网络的实现协议，具备无可比拟的优势。在国内外，6LoWPAN 已

经被应用到了很多方面，朱海颖等[3]设计并实现了基于 6LoWPAN 的校园仪器设备监控系统；王晓喃等[4]

设计并实现了基于 6LoWPAN 无线传感网络的农业环境实时监控系统。但 6LoWPAN 还未应用到能源监

控中，能源监控在信息化、自动化和可视化方面还有所欠缺。能源监控相较于其他监控系统，其复杂性

比较明显，能源监控的对象具有不定性，灯光、温度、气体浓度等都有可能成为监控对象。因此，能源

监控系统的设计应具有通用性，能够适用于绝大多数的能源监控场景中。本系统引入了 Hadoop 大数据

处理平台，会针对能源数据进行分析处理并反馈给用户。 
本系统采用 6LoWPAN，将 IPv6 协议引入到无线个域网的网络协议中，采用 Hadoop 集群对数据进

行处理，主要面向的用户是工厂或家庭。本文将能源监控系统划分为三层，分别为感知层、网络层和应

用层。感知层由终端节点组成，负责数据采集。网络层是指 6LoWPAN 边界路由，其能实现异构网络的

融合。感知层和网络层共同组成 6LoWPAN 网络。应用层是网页端的能源监控管理系统平台，负责实现

数据的监测和管理。本文旨在将 6LoWPAN 应用于能源监控，将 IPv6 技术与物联网相结合。 

1  系统总体架构 
基于 6LoWPAN 的能源监控系统的实现需要将 IPv6 与物联网结合，用以实现数据采集、数据上传、

数据管理、数据呈现等多项功能。本文参照互联网的七层模型，将能源监控系统总体框架抽象为三层：

感知层、网络层、应用层。总体架构如图 1 所示。 

 
图 1  能源监控系统总体架构 

Fig. 1  Overall structure of the energy monitoring system 
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能源监控系统可以对温度、湿度、光照和气体浓度进行监控。温湿度传感器负责检测和采集各控制

点的温湿度数据；温度监控设备的传感器检测到的温度一旦高于某一阈值，立刻发生报警；光照模块则

可以监控照明设备；气体浓度模块用来检测 CO 气体的含量，以监控煤气、天然气是否泄露。 
本文的能源监控系统具有通用性，可以根据监测情景的不同选用不同的传感器以满足需求。能源监

控系统的感知层主要由传感器和终端节点组成，作用是进行数据的采集、处理及转换。海量数据的采集

需要传感器实现，而数据的处理转化则由终端节点实现。传感器将收集到的数据传递给终端节点，终端

节点处理后经过边界路由上传到服务器端。能源监控系统的网络层是感知层的上层，其主要目的是将感

知层上传的数据转发到服务器，将能源监控管理系统下发的命令送达目的地址。其主要功能为发起

6LoWPAN 自动组网，构建 6LoWPAN，实现底层 6LoWPAN 数据转换为上层 IPv6 数据，完成数据上传[5]。

能源监控系统应用层的主要作用为数据的存储与呈现，由 Hadoop 服务器和能源管理系统组成。Hadoop
服务器主要用来处理数据以方便数据的可视化，能源监控管理系统为用户提供服务，展示能源数据，并

对底层进行管理，控制终端节点的开关休眠，显示传感器上传数据的周期。 

2  能源监控系统的硬件设计 
能源监控系统感知层的终端节点用于收集监测数据，边界路由将终端节点收集的数据转发到互联网，

实现异构网络融合，能源监控系统将转发的互联网数据存储到数据库中，Hadoop 集群进行大数据处理，

网页端用于呈现可视化数据。能源监控系统的硬件设计主要由终端节点和边界路由构成[6]，硬件设计的

总体框架图如图 2 所示。 

 
图 2  硬件设计总体框架图 

Fig. 2  Overall frame diagram of the hardware design 
 

2.1  6LoWPAN 终端节点的硬件设计 

6LoWPAN 终端节点在芯片选择上使用的是 TI 公司的 CC2538 芯片，终端节点电路主要由微处理器

主电路、射频模块（天线部分）、网络模块和传感模块组成。微处理器主电路部分包括：CC2538 芯片、

电源电路、时钟电路、JTAG 接口、网络接口、I/O 扩展接口和传感器接口电路。通过使用本系统，可以

达到传感器数据的准确上报和能源的精确监控。6LoWPAN 终端节点的原理图如图 3 所示。 

2.2  边界路由的硬件设计 

与终端节点相比，边界路由器增加了网络模块用以接入互联网，相应的传感模块不接传感器，基于
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通用性原则，设计成了相同的硬件。在微处理器选型上，Contiki 操作系统支持的微处理器包括 ST 公司

的 STM32 系列、TI 公司的 CC253X 系列与 MSP430 系列、Atmel 公司的 Atmega128 系列及 Freescale 公

司的 MC1322X 系列等，实际选型时可根据功耗、存储大小及运算速度等参数进行筛选。经过综合考虑

选用 TI 公司的 CC2538 芯片。 

 
图 3  终端节点原理图 

Fig. 3  Schematic diagram of terminal node 
 

本节着重介绍边界路由的网络模块。该模块为

SM1228J60T 网络模块，其主要包括 RJ45 网络通讯接

口、LED 电源指示灯、控制信号接口和电源处理电路，

如图 4 所示。 
该模块通过网线接入互联网，LED 电源指示灯用

来表明此时的网络状态，底层网络收集的数据通过边

界路由转换为 IPv6 格式数据，通过网线发送给指定

的服务器[7]。 

3  能源监控系统的软件设计 
3.1  6LoWPAN 节点软件的设计 

感知层网络的终端节点内部使用 Contiki 操作系统，ContikiOS 是由瑞典科学院的物联网专家设计研

发的，目的是使资源有限的设备可以运用协议简便地连接进入互联网。其占用内存空间极小，非常适用

于在传感器节点中运行，并且采用 C 语言进行编写，简单易懂，容易移植到各种平台上，其免费开源、

功耗低、方便移植等特性非常利于能源监控系统的开发。 
在 Windows 系统上安装虚拟机 VMware_player_7.0.0.exe，在虚拟机上安装 InstantContiki 2.7 开发平

台，用于 Contiki 系统的开发，在 Windows 上安装 JLink 烧录工具用于程序的下载。 
终端节点上电后就会自动配置 IPv6 地址，向边界路由发送请求以加入到感知层网络中，终端节点的

地址配置采用的是无状态自动配置，采用邻居发现协议加入到无线传感网络中，实现网络的自动组网[8]。

终端节点实现节点地址的自动配置过程，完成数据的上传，节点地址自动配置图和节点数据流程图分别

如图 5、图 6 所示。 

3.2  边界路由软件的设计 

边界路由器采用 CC2538 微处理器，同样移植了 Contiki 操作系统，其主要实现异构网络融合的功能，

通过射频接受感知层网络收集的数据，进行解析，转换为 IPv6 格式报文，通过网络模块经由网线传递给 

 
图 4  SM1228J60T 网络模块原理图 

Fig. 4  Schematic diagram of the SM1228J60T network 
module 
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图 5  节点地址自动配置图 

Fig. 5  Node address automatic configuration diagram 
 

数据库进行存储[9]。边界路由同样是整个 6LoWPAN 网

络的发起者，所有终端节点都需要在边界路由上注册

才能加入到 6LoWPAN 网络中，边界路由实现无线传

感网络的自动组网，使终端节点达到即插即用的效果。 

当用户想要对底层网络进行控制时，数据会从客

户端下发至感知层网络，此时边界路由接收到控制指

令会对其进行解析，将其转换为 6LoWPAN 格式的数

据发送到指定的终端节点，从而控制终端节点所连接

的设备[10]。边界路由承担着解析数据的职责，其数据

流量是整个网络中负担最重的节点。因此，本系统对

边界路由做出了相应的优化，以避免因边界路由崩溃而导致整个网络瘫痪。边界路由的软件处理流程如

图 7 所示。 

3.3  监控系统管理平台的设计 

针对国内外能源数据采集系统的水平，能源监控系统的设计遵循以下设计原则：系统应具有集中统 

 
图 6  节点数据流程图 

Fig. 6  Node data flow diagram 
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一的管理能力，具有开放性、可扩性、兼容性和灵活性，系统

的设计和产品的选择应标准化、规范化，系统必须具有安全性、

可靠性和容错性。 

本系统能源管理的方法为独立管理，感知层有配套的监控

设备，对温度、湿度及气体浓度等参数进行监控。为方便用户

监测、浏览、查询和保存历史数据，本系统设计了能源监控系

统管理平台，该平台的硬件为三台服务器，部署 Hadoop 分布式

主从节点，一主二从，安装的Hadoop版本为Apache Hadoop 2.7.4

版本，主节点是一台HP ProLiant DL388 G7，从节点是两台DELL 

PowerEdge R730，三台服务器均安装 Ubuntu 16.04 操作系统，

并且均为 16 G 内存和 2 T 硬盘。 

能源监控系统管理平台主要分为系统管理模块、网关管理

模块、节点管理模块、数据管理模块和报警模块。客户端实现

用户对网关和节点的管理，其中数据模块通过 Hadoop 集群对数

据进行分析，向用户推送适合用户的设备使用方案，以及设备

使用状况的分析，帮助用户更加合理、节约地使用设备。报警

模块当出现情况时会向用户示警，提醒用户及时处理状况，而

指令下发则是对能源监控系统监控下的设备进行控制。平台系

统框图如图 8 所示。 

综上所述，本次基于 6 LoWPAN 物联网的能源监控系统的

设计具有如下优势： 

1）完善能源信息的采集、存储、管理和能源的有效利用； 

2）减少管理环节，优化管理流程，建立客观的能源评价体系； 

3）减少能源系统运行成本，提高劳动生产率； 

4）加快系统的故障处理，提高对意外故障发生的反应能力。 

 
图 8  能源监控系统管理平台的系统框图 

Fig. 8  System frame diagram of the energy monitoring system management platform 

 
图 7  边界路由软件流程图 

Fig. 7  Flowchart of boundary routing software 
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4  能源监控系统的实验测试 
基于 6LoWPAN 的能源监控系统管理平台能够实现数

据的呈现、用户登录权限的管理，以及对节点和边界路由的

管理。打开监测端 PC 机上的能源监控系统，进入登录界面，

如图 9 所示。在相应的位置输入正确的用户名和密码，点击

登录按钮，则可以进入主界面。此时，可以在主界面左栏的

实时监控中看到设备检测到的温湿度、CO 浓度及光照情况

的数据。 
接着，当被监测设备处于待机和关机状态时，监测平台

也可以实时显示数据的状态信息，基本符合系统的设计要求。 
在 PC 端使用抓包工具进行抓包，可以看到 aaaa::2124b00:5af:7fc1 节点采集的温湿度数据可以正常

发送至 PC 机。说明该边界路由器具有较好的数据传输能力。用户数据报协议（user datagram protocol，
UDP）数据在网络中的传输信息如图 10 所示，能源监控系统管理平台的操作界面如图 11、图 12 所示。 

 
图 10  UDP 数据抓包信息 

Fig. 10  UDP data capture packet information 

 

经过以上对数据的采集和发送，以及对终端节点、边界路由、服务器和监控平台的测试，可以看出：

本系统可以获取到实验设备的实时监测数据，组建的 6LoWPAN 无线网络性能优良，数据存储功能运作

 
图 9  能源监控系统管理平台的登录界面 

Fig. 9  Login interface of energy monitoring system 
management platform 

 
图 12  能源监控 CO 浓度数据 

Fig. 12  Energy monitoring CO concentration data 

 
图 11  能源监控温度数据 

Fig. 11  Energy monitoring temperature data 
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良好，监测平台运行稳定，每个模块均可以正常工作，符合设计要求。 

5  结论 
本文设计并实现了基于 6LoWPAN 的能源监控系统，对系统进行分层设计，感知层与网络层实现数

据的收集和上传，应用层以 Hadoop 集群为大数据分析中心，实现对数据的分析，能源监控系统实现了

对整个系统的管理，最终经过测试，系统稳定运行，实现了底层无线传感网络与 IPv6 互联网的通信。通

过能源监控系统管理平台实现了用户对设备的实时监测和管理，通过对能源监控系统进行分析，可制定

出更利于节能减排和更科学的设备使用方式，本系统以其具有的通用性可应用于家庭、企业及工厂等诸

多场景之中。 
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